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INTRODUCCION

En cumplimiento de la Ley 1712 de 2014: Ley de Transparencia y Acceso a la
Informacién y del Modelo Integrado de Planeacion y Gestidon, Decreto 1499 de 2017, “Por
medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 20157, las entidades del Estado deben propender por
Desarrollar estrategias y acciones tendientes a fomentar la transparencia en la gestion,
qgue permitan la identificacion, seguimiento y control oportuno de riesgos, prevenciéon de
actos de corrupcion, racionalizacion y sistematizacion de tramites y servicios, facilitando
el acceso a la informacion, realizando rendiciones de cuentas efectivas, mejorando
continuamente la atencion a los grupos de interés y fortaleciendo su participacion en la
gestion institucional; en procura de entidades transparentes, eficientes y efectivas.

De acuerdo a la “Guia Construccion Plan de Tecnologias” del MINTIC, el PETI es la base
o punto de partida de definicién de la estrategia, mediante la cual las Tecnologias de la
Informacién direccionan la mision, vision y objetivos organizacionales de las Entidades
Publicas. Se entiende que la planeacion estratégica de Tl es un conjunto de definiciones
y metodologias que permiten el establecimiento de los lineamientos requeridos para
controlar la adquisicion, el uso y la administracién de recursos tecnolégicos, asi como la
integracion de la perspectiva de alto nivel de negocio con el enfoque de TI.

Igualmente; la Guia, establece que el PETI consiste en un proceso de planeacién
dinamico, en el que las estrategias sufren una continua adaptacién y cambio, que se
refleja en los elementos funcionales que componen toda la organizacion. Es por esto por
lo que la esencia de su implementacion esta en la integracion de la vision estratégica
misional o de la institucion con la vision estratégica de las Tecnologias de la Informacion
y el modelo operativo.

Su construccion esta sustentada en un modelo conceptual que se basa en la
transformacion de la estrategia misional en iniciativas, proyectos y componentes
operativos de Tl. Como ya se ha aclarado, el Plan Estratégico de Tl debe servir de apoyo
a la Planificacion Estratégica de las Instituciones Publicas, y a su vez debe contener las
normas y politicas para una correcta administracion, con el fin de ayudar a la consecucion
de las metas y objetivos de la Entidad, convirtiéndose de esta forma en un ciclo.
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Tlustracion 1. Impacto de la estrategia de TI sobre la estrategia de las Entidades Publicas

Estrategias de las
Entidades Publicas

El Modelo Integrado de Planeacion y Gestion -MIPG esta disefiado como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio.

La Coordinacion del Sistema esté a cargo del Consejo para la Gestion y el Desempefio
Institucional integrado por las 10 entidades lideres de politica, entre ellas el Ministerio de
las Tecnologias de la Informacién y las Comunicaciones.

La dimensién de Direccionamiento Estratégico y Planeacién requiere que se tenga en
cuenta la tecnologia para apoyar la ejecucion de los procesos, el manejo y seguridad de
la informacion y de los sistemas de informacion, los servicios de soporte tecnoldgico vy,
en general, el uso de medios electronicos para una gestion efectiva de la entidad.

En este sentido, la politica de Gobierno Digital brinda orientaciones e instrumentos
concretos en los siguientes ambitos:
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Estrategia de TI: Por medio de la comprension de su situacion actual y con base en su
contexto frente al uso de las tecnologias, la entidad formula una estrategia de Tl alineada
con su misién, metas y objetivos institucionales, con el fin de apalancarse en las Tl para
generar valor publico

Gobierno de TI: Conformado por politicas, procesos, recursos, proveedores, compras
de TI, instancias de decision e indicadores de la operacion de TI, entre otros, que permite
la gestion integral de los proyectos de Tl y su alineacién con los procesos y
procedimientos de la entidad.

Informacién: La entidad debe desarrollar procesos que permitan el consumo, analisis,
uso y aprovechamiento, asi como definir mecanismos que contribuyan a alcanzar niveles
Optimos de calidad, seguridad, privacidad y trazabilidad de los siguientes cuatro
componentes: datos, informacion, servicios y flujos de informacion.

Sistemas de informacion: La entidad debe gestionar adecuadamente sus sistemas de
informacion estratégicos, misionales, administrativos y de apoyo, de manera que sean
estandarizados, interoperables, usables y, en esta medida, se logren potenciar sus
procesos y servicios.

Servicios tecnoldgicos: Gestionar la infraestructura tecnoldgica con base en una
estrategia que contemple la evolucién de sus sistemas de informacion, la disponibilidad
y continuidad de los servicios tecnoldgicos, su soporte y mantenimiento, asi como la
implementacion de controles para alcanzar los niveles requeridos de calidad, seguridad
y trazabilidad.

Uso y apropiacion: Desarrollar competencias para el uso y aprovechamiento de las Tl
gue vinculan a usuarios internos y externos y grupos de interés en el desarrollo de las
iniciativas de TI.

Capacidades institucionales: Este ambito busca potenciar temas como el uso eficiente
del papel, la gestion de los documentos electronicos y la automatizacion de procesos y
procedimientos, vinculados a las politicas de gestion documental y racionalizaciéon
administrativa, que se veran mas adelante.
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PRESENTACION

La principal apuesta del Plan Estratégico de la Empresa de Desarrollo Territorial Urbana
y Rural de Risaralda, se ha enfocado hacia el mejoramiento de la calidad de vida de los
risaraldenses, hemos disefiado una plataforma de herramientas que le aportan al
desarrollo econémico y social de nuestra region.

En el Objetivo Estratégico cinco, “VISIBILIZACION DE LA EMPRESA A TRAVES DE
TODAS LAS HERRAMIENTAS DISPONIBLES y ”: La Empresa de Desarrollo Territorial
Urbanay Rural de Risaralda se reorganizara administrativamente para tener optimizados
sus procesos, utilizando los recursos disponibles para informacién, comunicacién y
medios, que le permita hacer siempre visible y de una manera veras, oportuna y amigable
con los clientes, usuarios, empleados y comunidad en general, para lo cual se
consideraron tres estrategias dentro de la Gestion Tecnologica.

La Empresa de Desarrollo Territorial Urbana y Rural de Risaralda, busca a través de la
formulacién y ejecuciéon de su Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones “PETIC”, identificar y limitar los riesgos de seguridad y privacidad de la
informacion, alineando sus procesos a la aplicabilidad desde las TIC en los sentidos
competitivo, proactivo e innovador, para generar valor y cumplir de manera efectiva las
metas propuestas en los planes de desarrollo.

El presente documento se estructur6 a partir de metodologias de planificacion
comunmente aceptadas para la formulacién de planes estratégicos en el sector publico,
para lograr este cometido se parte del analisis previo de la informacién histérica de la
empresa y del valorado conocimiento de sus colaboradores; teniendo claro estos
conceptos adquiridos, se identifica cual es la situacion actual de la Promotora, lo que
sirvié como punto de inicio o primer paso, para impulsarnos hacia el estudio del entorno
o factores Externos (Oportunidades — Amenazas) y factores internos (Fortalezas y
Debilidades) a partir de los cuales se pudo concluir sobre cuéles serian las estrategias
gue nos permitirian a nivel organizacional vislumbrar el nuevo rumbo hacia donde se
quiere llegar.

Igualmente, se tuvieron en cuenta diagnosticos internos y recomendaciones de auditoria
al proceso “Recursos Tecnoldgicos” que se adelanto en la vigencia 2021.
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El plan desarrolla las fases Comunicaciones Estratégicas, Medios Modernos y
Sistemas de Informacion Efectivos, teniendo en cuenta elementos diagndsticos,
estratégicos, de accion y operacion, medicion y financieros; organizados en actividades
agrupadas y analizadas en las siguientes fases: ideoldgica, analitica, programatica,
operativa y cuantitativa.

OBJETIVO GENERAL

Promover el desarrollo integral, manejo y aprovechamiento de las tecnologias de la
informacion dentro de la EDUR de acuerdo a los lineamientos legales, mediante el apoyo
y acompafiamiento en las necesidades y problematicas que se identifiquen o presenten
en el desarrollo de la gestion institucional, propendiendo por una Entidad, mas eficiente,
eficaz, transparente, participativa, cercana a los grupos de interés y que genere progreso
en el Departamento.

OBJETIVOS ESPECIFICOS

v' Fortalecer y administrar el uso de las tecnologias de la informacién y las
comunicaciones.

v' Fortalecer y administrar el plan de riesgos de seguridad y privacidad de la
informacion.

v' Implementar y administrar el plan de seguridad y privacidad de la informacion.

ALCANCE

El alcance del Plan, sera para los recursos tecnoldgicos dispuestos por la Empresa de
Desarrollo Territorial Urbana y Rural de Risaralda, en sus diferentes procesos en
desarrollo de su gestién institucional.
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GLOSARIO:

PETI: Plan Estratégico de Tecnologias de la Informacion.

CIO: Chief Information Officer.
AE: Arquitectura Empresarial.

MRAE: Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del
Estado.

TI: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacién y las Comunicaciones.
MIPG: Modelo Integrado de Planeacion y Gestion.

FURAG: Formulario Unico de Reporte y Avance a la Gestion.
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MARCO CONCEPTUAL DE LA PLANEACION DE LOS RECURSOS
TECNOLOGICOS

La Planeacion Estratégica del Recurso Humano o Modelo Integrado de Gestidon
Estratégica del Recurso Humano, es un sistema integrado de gestion, cuya finalidad
basica o razon de ser es la adecuacion de las personas a la estrategia institucional
(Longo, 2002. pag. 13.).

El éxito de la Planeacion Estratégica del Recurso Humano, se da en la medida en que
se articula con el Direccionamiento Estratégico de la Entidad (mision, vision, objetivos
institucionales, planes, programas y proyectos). Por consiguiente, dicho modelo consta
de lo siguiente:

ESTRATEGIA

CONTEXTO
INTERNO > GESTION DE < ENTORNO
Estructura RECURSOS Marco Legal
Cultura TECNOLOGICOS

HERRAMIENTAS
TECNOLOGICAS

RESULTADOS

SISTEMA DE RECURSOS TECNOLOGICOS.
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Dando cumplimiento con la planeaciéon estratégica del Talento Humano, uno de los
componentes centrales es la Gestion del Recurso Humano se desarrolla, a través de los
siguientes subsistemas.

SISTEMA DE RECURSOS TECNOLOGICOS

| ESTRATEGIA |

PLANIFICACION

Implementacion TIC

1. Optimizar
Procesos.

2. Acompafar el
proceso de
modernizacié
n del activo.

3. Gestionar la
visualizacion
de la empresa
a través de
herramientas
TIC que lo
permitan.

4. garantizar 'y
facilitar a los
solicitantes,
de la manera
mas sencilla
posible, el
acceso a toda
la informacién
previamente
divulgada.

5. Publicar de la
informacion
en
términos
establecidos.

6. promocionar
activa del

los

Gestion de la
Seguridad informatica
1. Implementar

protocolos de
Seguridad en el
cuarto de

telecomunicacio
n de la entidad.

2. Implementar
protocolos de
seguridad para
el uso de los
equipos TIC.

3. Implementar
protocolo de
seguridad para
los movimientos
o traslados de
los equipos TIC.

4. Implementar
protocolos  de
seguridad para
el control de
vulnerabilidad
Intranet.

5. Implementar
protocolos de
seguridad para
el control de
vulnerabilidad
Web.

Gestion de la
privacidad de la
informacion

1. Implementar

protocolos de
privacidad  al
cuarto de
comunicacione
s

Implementar
protocolos de
privacidad para
el uso de los
equipos TIC.
Implementar
protocolos de
privacidad para
el control de
vulnerabilidad
Intranet.
Implementar
protocolos de
privacidad para
el control de
vulnerabilidad
Web.
Tomar
decisiones
basada la
privacidad
fisica y logica
delas TIC.

de

Gestién de
Acompafiamiento en
implementacion de las

tecnologias de la
informacién y la
comunicacion.

1. Capacitar

funcionarios de
la entidad en la
gestibn de las
tecnologias de
la informacion.

2. Acompafar los
funcionarios en
la buena
implementacion
y el buen
aprovechamient
odelas TIC.

3. Acompafar vy
asesorar los
Ejes del P.E
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acceso a la 6. Tomar de
informacién decisiones
publica. basada la
7. Garantizar de seguridad fisica
gue  existan y légica de las
dentro de la TIC.
entidad

procedimiento
s claros para
la  creacion,
gestion,
organizacién y
conservacion
de sus
archivos

8. incentivar el
buen uso del
correo
Institucional.
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METODOLOGIA - MARCO DE REFERENCIA PLAN ESTRATEGICO DE
GESTION RECURSOS TECNOLOGICOS 2021

La metodologia realizada para la conformacion del Plan Estratégico de Gestion de
Recursos tecnoldgicos del afio 2022, se realiz6 por medio de los lineamientos
establecidos en el Plan Estratégico de la Empresa de Desarrollo Territorial Urbana y
Rural de Risaralda 2020 - 2023, Planes Tacticos y de Accién implementados en la
vigencia.

En el proceso de implementacion de la estrategia institucional, se definen las estrategias,
propdésitos, fechas de ejecucion, recursos requeridos y metas a alcanzar.

Adicionalmente, con el fin de hacer seguimiento y control, se tienen establecidos un
conjunto de indicadores de gestion, enfocados a evaluar la evoluciéon de las iniciativas y
el cumplimento de las acciones definidas.

El Plan Estratégico de Gestién de Recursos Tecnoldgicos se inscribe en el marco del
direccionamiento estratégico de la Empresa de Desarrollo Territorial Urbana y Rural de
Risaralda, dentro del cual se definieron las siguientes politicas institucionales
relacionadas con:

+ Tecnologias de la informacién y las Comunicaciones.
+ Tratamiento de Riesgos de la Informacion.
+ Seguridad y Privacidad de la Informacion.

Los documentos se encontrardn anexos del presente Plan Estratégico para cada
vigencia en el sistema de Gestion de la Entidad.

Adicionalmente, para continuar con el proceso de la planeacién estratégica de Gestion
del Talento Humano, se tiene en cuenta factores internos y externos que influyen en la
Entidad y por ende en la Gestién de Recursos Tecnholdgicos, para el logro de las metas
e iniciativas institucionales.

+ FORMULAR LA PLANEACION ESTRATEGICA LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES.
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1. IDENTIFICACION DEL DIRECCIONAMIENTO ESTRATEGICO DE LA ENTIDAD

MISION DE LA ENTIDAD: “En la Empresa de Desarrollo Territorial Urbana y Rural de
Risaralda, promovemos, gestionamos, impulsamos, disefiamos politicas y ejecutamos
programas y proyectos relacionados con vivienda y mejoramientos de la misma;
desarrollo de obras de infraestructura inherentes y de mejoramiento del entorno;
equipamiento comunitario; asi como servicios de consultoria y administracién de bienes
fiscales y ejidales en zonas rurales y urbanas de la region; ofreciendo siempre las
mejores soluciones para el desarrollo social, ambiental y econémico de las poblaciones
mas vulnerables y de escasos recursos”

VISION DE LA ENTIDAD: “Ser lideres en la ejecucion de politicas, programas y
proyectos de la region encaminados a reducir el déficit de vivienda de interés social y/o
prioritario, asi como el mejoramiento de vivienda y condiciones del entorno. Nos
proyectamos como una empresa en expansion tras la ejecucion de proyectos
complementarios de urbanismo, consultoria y servicios relacionados con la construccion;
a través de los cuales propendemos por la viabilidad y sostenibilidad financiera, el
continuo mejoramiento a nivel institucional, la satisfaccion de nuestros clientes y el
desarrollo social, ambiental y humano para la reduccién de las brechas de pobreza vy el
mejoramiento de la calidad de vida de poblacion”.

2. DEFINICION DE LA MISION Y VISION DEL AREA DE RECURSOS
TECNOLOGICOS

Hace referencia al andlisis de la situacion actual de cada uno de los subsistemas de la
Gestion de Recursos Tecnoldgicas, con el objetivo de identificar las necesidades y
estrategias que permitan el desarrollo de cada subsistema.

a. Vision de Gestién de Recursos Tecnoldgicos:

Al finalizar la vigencia 2021 la Empresa de Desarrollo Territorial Urbana y Rural de
Risaralda contara con unos Recursos Tecnolégicos, competentes, convencidos y
comprometidos con la institucién, coadyuvando al cumplimiento de las objetivos y metas
institucionales, motivado por un excelente ambiente laboral, por la implementacion de
politicas que le permitan su desarrollo y hacerla siempre visible de una manera veras,
oportuna y amigable con los clientes, usuarios, empleados y comunidad en general.
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b. Mision Gestién de Recursos Tecnolégicos.

Disefiar, definir, coordinar y verificar politicas de operacion, procesos y procedimientos
en lo relacionado con el los Recursos Tecnologicos en la Entidad, bajo los lineamientos
establecidos en el Plan Estratégico de la Empresa de Desarrollo Territorial Urbana y
Rural de Risaralda 2020 -2023, Planes Técticos y de Accion implementados en la

vigencia.

3. DIAGNOSTICO ACTUAL DE LOS RECURSOS TECNOLOGICOS

DIAGNOSTICO DE LA SITUACION ACTUAL DE RECURSOS TECNOLOGICOS

Subsistema | ¢Cual es el Objetivo?| ¢(Qué necesitamos? ;Como lo| ¢Qué Tenemos?
hacemos?
*Requerimientos
previos
*Deteccion de . . | *Plan Estratégico
; Por medio de: L
Proveer el personal de| necesidades N Institucional
. iy L Proyectos
., apoyo a la gestion, *Planeacion Estratégical , *Plan  Anual de
Planificacién . . Planes L
gue permita alcanzar de la Entidad. N Adquisiciones
L E e Programas . .
las metas y objetivos | *Objetivos . s Convenios
o Estadisticas Lo
Institucionales y de Institucionales
Calidad
*Metas Establecidas
Por medio de:
* Estructura
*Recursos
* Estructura fisicos y l6gicos
*Clasificacion de| *Manual de
Tecnologias | Administrar la  los| Recursos TIC protocolos TIC
de la| recursos tecnolégicos| *Manual de| *Nomenclatura
Informacién y| tanto fisicos comg implementacion de| y clasificacion *Recursos fisicos
las digitales y a los| protocolos TIC de protocolos I6gicos.
Comunicacion| objetivos 'y metas| *Procesos y| * Seguimiento Y|
es establecidas procedimientos TIC evaluacion de
* Mapa de riesgos del riesgos
proceso de las TIC *Informes de
*Evaluacion de| supervision,
contratistas interventoria |
proveedores de actividades.
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Tratamiento
de Riesgos de
la Seguridad |
Privacidad de
la Informacién.

Dar cumplimiento a la
normatividad en
cuanto a las Politicas
del Gobierno Digital,
Gestion de la
Informacién Publica
Ley anti tramites

*Cumplir el enfoque que|
busca el plan de
desarrollo nacional

local mediante las
Politicas de Gobierno
Digital.

*Cumplir lal
transparencia en el
acceso de la
informacion.

*Cumplir con la

implementacion de ley
anti tramites.

Por medio de:
* Procedimiento
Implementacion
Gobierno
Digital.

* Procedimiento
anti tramites.

* Procedimiento
Gestiéon de I4
informacion.

* Actividades de|
capacitacion @
usuarios en el
buen manejo de
las TIC.

* Normativa vigente

Politica Gobierno
Digital.
* Ley 962 del 2005.

* Ley 1712 del 2014.

Seguridad Y|
privacidad de
la informacién

Planifica y evalta la

contribucién de los|
servidores en el
cumplimiento de las|
metas y objetivos

Institucionales

*Acuerdos de gestién
*Evaluacion
proveedores
contratistas

de

Se desarrolla
asi:

Acuerdos de
Gestion
*Formato
establecido en
el Sistema de
Gestién de |4
Entidad.

*Se concerta |
evalia entre el
evaluador y el
evaluado

*Normativa Vigente
*De acuerdo a las|

matrices de
evaluacion del
manual de
proveedores
contratistas

4. FORMULACION DE LA PLANEACION ESTRATEGICA DE RECURSOS
TECNOLOGICOS.

La planeacion de Gestion de Recursos Tecnolégicos se desarrolla a través de
cronogramas, de conformidad con los lineamientos establecidos en la planeacion de la
Entidad, en el cual se han establecido los siguientes objetivos y responsables:
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1 Elaboracion plan de accién anual gobierno digital y de | Gestion de Recursos Tecnolégicos, Direccion

tecnologias de la informacion. Administrativa y Financiera y Control Interno.
5 Fortalecer y administrar el uso de las tecnologias de| Gestion de Recursos Tecnoldgicos, Direccién
la informacién y las comunicaciones. Administrativa y Financiera y Control Interno.

Mantener actualizada la pagina web de la entidad de | Gestion de Recursos Tecnoldgicos, Direccién
3 | acuerdo a los lineamientos y requerimientos del plan| Administrativa y Financiera y Control Interno.
anticorrupcion y atencion al ciudadano.
Fortalecer y administrar el plan de riesgos de| Gestion de Recursos Tecnolégicos, Direccion
4 | seguridad y privacidad de la informacion. Administrativa y Financiera y Control Interno.

Implementar y administrar el plan de seguridad y| Gestion de Recursos Tecnoldgicos, Direccién
5 | privacidad de la informacién. Administrativa y Financiera y Control Interno.

5. HERRAMIENTAS DE SEGUIMIENTO

La Empresa de Desarrollo Territorial Urbana y Rural de Risaralda tiene a disposicion las
siguientes herramientas que facilitan la implementacion y el seguimiento al Plan
Estratégico de Recursos Tecnoldgicos:

e Auditorias Control Interno y de Calidad

e Seguimientos Planes de Accién

e Evaluacion Acuerdos de Gestion

e Planes de Mejoramiento Internos y Externos

e Comité Direccion Administrativa y Financiera

6. INTEGRACION CON EL MODELO DE PLANEACION Y GESTION “MIPG”

El Recurso Tecnoldgico como activos mas importantes con el que cuentan las entidades
y, por tanto, es el gran factor critico de éxito, que les facilita la gestion y el logro de los
objetivos y los resultados. El Recurso Tecnoldgico requiere del compromiso y la
implementacion por pate de todas las personas que prestan sus servicios a la entidad y
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gue contribuyen con su trabajo, dedicacion y esfuerzo para que las entidades publicas
cumplan con su misién y respondan a las demandas de los ciudadanos.

El Recurso Tecnoldgico es las dimensiones 3.2 Gobierno Digital, 3.5 Tramites y 5.2
transparencia y acceso a la informacion del Modelo Integrado de Planeacion y Gestion,
el cual desarrolla la gestidon recursos tecnoldgicos de la dimensién Gobierno digital en
sus etapas de: TIC para Gobierno Abierto, TIC para Servicios, TIC para la gestion,
Seguridad y privacidad de la informacién; En la dimensién transparencia y acceso a la
informacion en la etapa de Portafolio de oferta institucional (tramites y otros
procedimientos administrativos) identificado y difundido.

En la dimension de transparencia y acceso a la informacion en su dimension de
Transparencia y acceso a la informacion, por lo que su gestiébn debe ser estratégica,
contribuyen al cumplimiento de metas organizacionales a través de la atraccion,
desarrollo y retencion de las mejores practicas de recursos tecnoldgicos, liderado por el
nivel estratégico de la organizacion y articulado con la planeacion institucional,
permitiendo:

e Estar articulada a las diferentes funciones de la entidad, entre ellas la Gestion del
Talento Humano.

e Debe estar alineada con los objetivos misionales de la entidad.

o Debe ser un proceso de planeacion a largo plazo del Recurso Tecnoldgico y sus
funciones, con base en la planeacion.
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